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STANOVISKO UNIVERZITY JANA EVANGELISTY PURKYNE V USTi NAD LABEM
K VAROVANiI NARODNiIHO URADU PRO KYBERNETICKOU A INFORMACNI BEZPECNOST PRED
PRODUKTY SPOLECNOSTI DEEPSEEK

I. Preambule

Univerzita Jana Evangelisty Purkyné v Usti nad Labem (dale jen ,UJEP*) bere na védomi varovani Narodniho
Uradu pro kybernetickou a informaéni bezpe&nost (NUKIB) ze dne 10. &ervence 2025 (&.j. 4417/2025-NUKIB-
E/350), které upozorfiuje na hrozbu v oblasti kybernetické bezpecnosti spocivajici ve vyuzivani produktd,
aplikaci, FeSeni, webovych stranek a webovych sluzeb, vCetné aplikacniho programového rozhrani (API),
poskytovanych spoleCnosti Hangzhou DeepSeek Artificial Intelligence Basic Technology Research Co., Ltd.,
nebo jakoukoli jeji pfidruzenou entitou (dale jen ,produkty DeepSeek®).

Toto varovani se tyka zafizeni pfistupujicich k informaénim a komunikanim systémim kritické informacni
infrastruktury, informaénim systémim zakladni sluzby a vyznamnym informaénim systémdm. V souladu se
zékonem €. 181/2014 Sb., o kybernetické bezpecnosti (ZoKB), je UJEP jako vefejna vysoka Skola povinna
zohlednit tuto hrozbu v hodnoceni rizik a zavést odpovidajici bezpecnostni opatfeni. Na zakladé analyzy
dostupnych informaci, véetné technickych zjisténi NUKIB a mezinarodnich reakci (napf. zakazy v Australii, Italii
a USA kvlli rizikim datovych Unik(, cenzury a vazeb na &inskou vladu), pfijima UJEP stanovisko k varovani
Narodniho Gfadu pro kybernetickou a informaéni bezpeénost pfed produkty spoleénosti DeepSeek.

Il. Zavazna opatieni pro zaméstnance, studenty a spolupracovniky UJEP

1. Zavazna opatfeni vyplyvajici z platného ZoKB a na ochranu informacénich systémda jsou platna pro vSechny
zameéstnance, studenty, doktorandy a externi spolupracovniky pouzivajici univerzitni zafizeni, sité nebo systémy
(v€etné mobilnich zafizeni pfipojenych k univerzitnim systémim).

2. Pouzivani produktt DeepSeek (v€etné aplikaci, webovych sluzeb, APl a jazykovych modell komunikujicich
se servery DeepSeek) je zakazano na vSech zafizenich pfistupujicich k informaénim systémim UJEP nebo
vyuzivajicich ICT infrastrukturu UJEP. Toto zahrnuje instalaci aplikaci, pouzivani webovych rozhrani nebo
integraci do softwaru (napf. v Al nastrojich tfetich stran).

3. Varovani se nevztahuje na open-source velké jazykové modely DeepSeek, pokud jsou nasazeny ,offline*
(bez komunikace se servery DeepSeek) pro ucely bezpecnostniho testovani, vyzkumu nebo analyzy.

4. Pisemné podané a podepsané (ve vSech formach) zadosti o vyjimku (napf. pro védecky vyzkum) museji byt
schvéleny manazZerem kybernetické bezpecnosti UJEP a museji zahrnovat analyzu rizik vzhledem ke konkrétni
aplikaci. Vyjimky budou udélovany pouze na omezenou dobu a s dodateCnymi bezpecnostnimi opatfenimi
(sandboxing).

5. Ackoli varovani pfimo nezakazuje pouziti produktl DeepSeek na osobnich zafizenich, UJEP dlrazné
doporu€uje zaméstnancim a studentdm vyhnout se témto produktdm kvdli rizikim uniku citlivych dat
souvisejicich s univerzitnimi aktivitami (napf. e-maily, vyzkumné dokumenty).

6. V pfipadé detekce provede Cl UJEP inventarizaci a odstranéni produktt DeepSeek z univerzitnich systém.
7. Pfipadné podezieni na pouziti produktll DeepSecek je tfeba nahlasit na e-mail: kb@rt.ujep.cz.
IIl. Poruseni zavaznych opatieni
PoruSeni tohoto stanoviska bude feSeno v souladu s internimi pfedpisy UJEP (v€etné disciplinarnich opatfeni).
IV. Zavérecné ustanoveni

UJEP bude toto stanovisko pravideln& prezkoumavat na zakladé aktualizaci od NUKIB.
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Priloha ¢. 1
Klicova rizika spojena s produkty DeepSeek

Podle varovani NUKIB a dal$ich zdrojii (jako analyzy CSIS, Forbes a Cisco) predstavuiji produkty DeepSeek
bezpeénostni hrozbu zejména z nasledujicich divodu:

1. Nizké zabezpeceni
Produkty jsou zranitelné vic&i kybernetickym utokiim, véetné man-in-the-middle Gtokd, slabé detekce rootovani a
pouzivani zastaralych Sifrovacich algoritmd (napf. 3DES).

2. Ukladani a sdileni dat }
Data uzivatell (v€etné citlivych dotaz(l a soubort) jsou ukladana na serverech v Ciné (napf. Huawei, China
Mobile) a sdilena s entitami jako ByteDance (TikTok). Existuje riziko de-anonymizace uzivatel a Unik( dat.

3. Pravni a politické vazby

Spole¢nost podléha c&inskému pravu, které umozZiuje viadé pfistup k datlm a vynuceni spoluprace.
Pravdépodobné vazby na ¢inskou vladu zvySu;ji riziko Spionaze a cenzury (napf. zkreslovani vysledkl v prospéch
¢inskych narativ().

4. Technické zranitelnosti
Moznost obnovy citlivych dat z cache, absence ovéfovani SSL certifikatd a nachylnost k jailbreakingu (obchazeni
bezpec&nostnich opatfeni).

5. Mezinarodni kontext
Podobna rizika vedla k zakazim v jinych zemich a institucich, v€etné univerzit (napf. Masarykova univerzita
v Brné opustila TikTok kvali bezpe¢nostnim obavam).

Tato rizika mohou ohrozit davérnost, integritu a dostupnost dat UJEP, v€etné osobnich udaji studentu,
zaméstnancll a vyzkumnych dat.

Dal$i informace u manazera kybernetické bezpecnosti na e-mailu: kb@rt.ujep.cz.
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