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1. Uvod, cil a rozsah
1.1 Cil politiky

Cilem této politiky je zajistit jednotny, dusledny a efektivni pFistup ke zvladani kybernetickych
bezpecnostnich incidentd (KBI) s cilem minimalizovat jejich dopad na kritické systémy, sluzby
a aktiva Univerzity. Politika stanovuje jasné role, odpovédnosti a postupy pro detekci, analyzu,
feSeni, hlaseni a nasledné vyhodnoceni KBI.

1.2 Rozsah a legislativni ramec

Tato politika je zdvazna pro vSechny zaméstnance, externi dodavatele a aktivni systémy
Univerzity, jejichz cinnost souvisi s provozem nebo zabezpecenim informacnich a
komunikacnich systémd.

Univerzita je poskytovatel regulované sluzby s vyssimi povinnostmi dle Zakona ¢. 264/2025
Sb., o kybernetické bezpecnosti (dale jen ZoKB), souvisejicimi vyhlaskami a metodickym
pokynem NUKIB k hlageni KBI.

2. Definice a role
2.1 Vysvétleni klicovych pojmu

o Kyberneticka bezpecnostni udalost (dale jen KBU): Stav systému nebo sité, ktery
signalizuje mozné naruseni bezpecnosti (napt. nedspésné pokusy o prihlaseni, vysoka
zatéz procesoru).

¢ Kyberneticky bezpecnostni incident (dale jen KBI): Potvrzena Udalost, kterd ohroZuje
nebo narusuje Duvérnost, Integritu nebo Dostupnost (DIA) informaci, systému nebo
sluzeb.

e CSIRT: Zkratka pro Computer Security Incident Response Team, jedna se o
specializovany tym pro reakci na KBU/KBI, ktery je hlavni operacni jednotkou pro
technické zvladani a feSeni bezpecnostnich hrozeb v organizaci. CSIRT je tedy
operacnim jadrem celého procesu zvladani incidentll, zatimco Manazer KB (MKB) ma
roli Fidici a regulatorni (hla%eni na NUKIB, vyhodnoceni, komunikace s vedenim).

« Osobni Udaje: Jakékoli informace tykajici se identifikované nebo identifikovatelné
fyzické osoby.

e Triage: CSIRT posuzuje 3 otazky: Je to realna hrozba? (Odrazeji se logy realnému utoku,
nebo jde o falesny poplach/chybu systému?), Jak je to zavazné? (Jak velky je dopad,
jakd je pravdépodobnost a rychlost Sifeni?), Kdo to ma resit? (Ma se to predat
technikdim, nebo Manazerovi KB k hlageni NUKIB?)



2.2 Role a odpovédnosti

Role

Zodpovédnost v procesu KBI

Zaméstnanec/UzZivatel

HIaseni KBU/KBI na stanovené kontaktni body.

CSIRT Tym

Pfijem, triage a analyza KBU. Vlastni feSeni incidentu (izolace, odstranéni,
obnova). Pfedani potvrzenych KBl ManaZerovi kybernetické bezpecnosti (dal
jen MKB) k posouzeni hlaseni.

Manazer KB (MKB)

Vyhodnoceni KBI (klasifikace a kategorizace dopadu). Zodpovédnost za
hladeni NUKIBu (prvotni hla$eni, zavéreénd zprava). Komunikace s vedenim
UJEP. Post-mortem analyza.

Krizovy tym

Svolan MKB v pfipadé KBI - kategorie Ill (Vysoky dopad). Zahrnuje MKB,
vedeni UJEP (rektor, kvestor), DPO, tiskového mluvciho a zédstupce pravniho
oddéleni.

Vybor KB

Schvaluje vysledky testovani a revizi; bere na védomi statistiky incident(.

3. Hlaseni a detekce KBU

3.1 Zdroje a zpusoby hlaseni (CSIRT)

Vsechny KB uddlosti a

potencialni KBI se hlasi a eviduji centralné v RT systému.

Zdroj hlaseni Popis

Vystupy a alarmy z bezpecénostnich nastrojd SIEM/SPLUNK. Tyto vystupy jsou
Automatizované ||primarnim a nepretrzitym zdrojem KBU pro CSIRT, které nasledné CSIRT
hlaseni zpracovava dle metodického pokynu jak pfimo v SIEM, tak do RT systému pro
Ucely nasledné evidence.

E-mailové hlaseni

Zameéstnanci hldsi KBU e-mailem na adresu kb@rt.ujep.cz. Ticketovaci systém RT
(Request Tracker) automaticky eviduje hlaseni, ¢imz vznika zaznam o KBU.




Zdroj hlaseni Popis

Zavaziné/Casové kritické KBU lze hlasit telefonicky ¢lenim CSIRT nebo MKB, jejich
telefonni Cisla jsou dostupna na webu UJEP. Nasledné je MKB/CSIRT povinen
zalozZit zaznam v systému RT.

Telefonické
hlaseni

3.2 Klasifikace a kategorizace dopadu KBU

Po detekci a zakladni analyze provede CSIRT a MKB klasifikaci KBU do jedné z nasledujicich
kategorii. Klasifikace se opirda o miru dopadu na Davérnost, Integritu a Dostupnost (DIA)
kritickych aktiv Univerzity.

Kategorie Dopad Kritéria pro Posouzeni

Kratkodoby lokdlni vypadek nekritické sluzby (< 8h);
unik/modifikace nekritickych dat. Omezeny vypadek nekritické
sluzby, lokalni napadeni (jedna stanice), minimdlni Unik dat.
Nezasahuje do chodu univerzity. Postaci interni evidence a reseni.

Kategorie | ||Nizky

Vypadek klicové sluzby (8h-24h), napt. studijniho systému. Unik
malého mnoZstvi citlivych osobnich Udajl, vyzaduje nasazeni vice
zdroju (napf. napadeni diskového pole). Nutné hlaseni KBI na
NUKIB, kde je nutné Fesit i dopad na osobni udaje.

Kategorie Il ||Stfedni

Vypadek kritickych sluzeb (> 24h); masivni unik citlivych osobnich
udajd, kompromitace administratorskych uétd nebo kritického IS,
ohroZeni €innosti univerzity. Nutnd aktivizace Krizového tymu a
pIné externi hlaeni na NUKIB.

Kategorie Il ||Vysoky/Krizovy

4. Faze zvladani KBI (metodika pro CSIRT)

Proces zvladani incidentu se fidi modelem, ktery zahrnuje pét hlavnich fazi:

4.1 Priprava

Zajisténi dokumentace (tato Politika), Skoleni zaméstnanc(, existence funkénich nastrojl
(SIEM/SPLUNK, RT, zalohovani) a definovani komunikacnich kanald.



4.2 Detekce a analyza

e Pfijem hlaseni KBU (SIEM, RT, telefon).

e Triage: Posouzeni hlaseni KBU

e Analyza a Ovéreni: Potvrzeni KBU jako KBI. Uréeni rozsahu a plvodce.
o Kategorizace: Prifazeni kategorie |, Il nebo Il (viz bod 3.2).

Hladeni MKB: Informovéani MKB pro rozhodnuti o hldéeni na NUKIB.

4.3 Zvladani
Tato faze je primarni zodpovédnosti CSIRT.

e lzolace: Okamzitd akce k zastaveni Sifeni incidentu (odpojeni siti, blokovani uctq,
zastaveni sluzeb).

e Odstranéni: Identifikace a odstranéni pfi€iny incidentu (odstranéni malwaru, oprava
zranitelnosti, zneplatnéni kompromitovanych udaj).

e Obnova: Obnoveni postizenych systémU a dat do normalniho stavu (napf. z Cistych
zaloh) a nasazeni preventivnich opatfeni.

4.4 Vyhodnoceni

Po uzavreni incidentu provede MKB detailni post-mortem analyzu. Cilem je zjistit, co se stalo,
jakd byla reakce a co je potreba zlepsit. Vysledky vedou k revizi analyzy rizika dalsi
bezpecnostni dokumentace véetné této politiky.

V4

5. Eskalace a povinnosti Hlaseni

5.1 Povinnost hlaseni na NUKIB

vwvs

Jako subjekt s vy$8imi povinnostmi je MKB povinen hlasit na NUKIB véechny KBI, u nichZ nelze
bez zbytec¢ného odkladu vyloucit imysiné zavinéni.

Lhita Hlaseni (ZKB) Zodpovédnost

Prvotni hlaseni: Bez zbytecného odkladu, nejpozdéji do 24 hodin od

okamziku, kdy MKB KBI identifikoval. MKB

Zavérecna zprava: Do 30 dnli od oznameni/vyreseni incidentu. MKB




5.2 Eskalacni politika (Univerzita)

K iel
Subjekt/Role (I\al:zekg\'/o::pad) Kategorie Il (Stfedni dopad) Kategorie Il (Vysoky dopad)
, ANO - Rektor/Kvestor informovani ANO - okamzita telefonicka
V EP ||N S . ,
edeni UJ € prostifednictvim MKB e-mailem. eskalace. Svolani Krizového tymu.

ANO - informovani DPO. Posouzeni ANO — OkamtZité zapojeni DPO.

DPO (GDPR) ||Ne hlageni U0O0OU (do 72h), pokud doslo k  |[HI&geni UOOU a subjektdim Gdaja
uniku osobnich udaja. (je-li vyZzadovano).

ANO - aktivni komunikace: Tiskovy

Tiskovy o . .
wy Ne Ne mluvci pfipravuje a spravuje
mluvci o (v s
oficialni prohlaseni.
Pravni ANO — Posouzeni hladseni Policii CR
T Ne Ne - .
Oddéleni (podezieni na trestny Cin).

6. Vyhodnoceni, testovani a evidence
6.1 Evidence KBI

Veskera evidence KBI je vedena v centralizovaném nastroji RT (Request Tracker) a obsahuje
minimalné: ¢islo, datum hldseni, zdroj hlaseni, typ, dopad, klasifikaci (1, Il, 1ll), stav, opatfeni a
datum uzavreni.

6.2 Testovani a revize

¢ Revize Politiky a plant: MKB provadi revizi této politiky a plant zvlddani incident( 1x
rocné
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